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Starke Kombi: QM und
Informationssicherheit

Warum QM und Informationssicherheitsmanagement zusammengehen

Qualitaitsmanagement bleibt nicht stehen, die nachhaltig beschleunigte Digitalisierung hilt Einzug in alle Lebensbe-

reiche und bereichert auch das QM. Doch wo Chancen sind, entstehen auch Risiken. Wie also umgehen mit den He-

rausforderungen der Digitalisierung im Qualititsmanagement? Die Verbindung von QM und Informationssicherheits-

management hat sich als konstruktiv und zukunftsfahig erwiesen.
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as internationale Qualititsmana-
gement kann heute, seit Erstein-
fithrung der Norm-Familie rund
um SO 9001, auf einejahrzehntelange Tra-
dition auf dem Weg zu Business-Excellence
und zu nachhaltigem Geschéftserfolg zu-
riickblicken. Auch in der Praxis und in den
meisten Unternehmen sind Prozessmana-
gement, risikobasiertes Denken, Qualitats-

werkzeuge, Tools und der nachhaltige Ein-
satz von Ressourcen angekommen oder
langjéhrig etabliert.

Cleichzeitig kommen immer wieder
neue Anforderungen im Rahmen von Go-
vernance, Risk und Compliance (GRC) auf
Unternehmen zu, umim fortwahrendenin-
ternationalen Wettbewerb bestehen zu
konnen. Die durch Covid-19 beschleunigte

Digitalisierung halt langst Einzug auch in
die Managementsystemwelt. [nformations-
und Datensicherheit sowie Informationssicher-
heitsmanagementsysteme (ISMS) sind neue
Schlagworte, wenn es darum geht im inter-
nationalen Wettstreit Schritt zu halten und
das hochstes Gut, namlich das Wissen und
Know-How eines Unternehmens, zu schiit-
zen. Gefordert sind neben dem Qualitéts-
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Beispice fir Synergiecfickte

Gesamtkontextanalyse der Organisation im Hinblick auf interne und externe Themen sowie auf interessierte
Parteien. Etablierung eines einheitlichen Prozessmanagements.
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managementbeauftragten (QMB) auch
Rollen und Funktionen wie die des Informa-
tionssicherheitsbeauftragten (ISB) oder
Chief-Information-Security-Officer (CISO).
Inder Praxis stellt sich oft die Frage, wer
diese Rolle ibernehmen soll. Kann dies ggf.
aus der bestehenden Qualitditsmanage-
mentstruktur und/oder -Mannschaft ge-
stemmt werden? Kann der Qualitatsmana-
gementbeauftragte auch Aufgaben im Be-
reich Informationssicherheit ibernehmen?

Informationssicherheits-
beauftragter - wer kann das?

Bei der uintent GmbH, einem Unterneh-
men mit Schwerpunkt im Bereich User-Ex-
perience (UX) mit Standorten in Hamburg
und Miinchen, hat das funktioniert. Dort
galt es, aus Compliance-Criinden und aus
Kundenanforderungen der Automobilin-
dustrie heraus neben der eingefithrten QM-
Organisation auch eine ISMS-Organisation
aufzubauen. Dabeisollte mitder bestehen-
den Mannschaft eine pragmatische Losung
gefunden werden. Das Unternehmen ist
seitJahren ISO 9001-zertifiziertund hat mit
der Auswahl der Qualitdtsmanagementbe-
auftragen fiir die Rolle des ISB einen Inno-
vativen und zundchst mutigen Weg be-
schritten.

Hilfreich dabei war, dass die ISO 27001
als internationale Norm fiir die Informati-
onssicherheit stark an der I1SO 9001 ange-
lehnt ist (Tabelle 1). Andererseits baut der
vom VDA veroffentlichte Prif- und Aus-
tauschmechanismus TISAX (Trusted Infor-
mation Security Assessment Exchange) in
groflen Teilen auf ISO 27001 auf. Damit
konnten Kenntnisse zu Normen, Prozessen,
Nachweisfahigkeit sowie zum Auditmana-

miteinem

Etablierung von Fithr p

Fithrungsverstandnis, die alle

teme im Blick haben und die Anforderungen in der Organisation verankern.

Implementierung eines einheitlichen Risikomanagementprozesses welcher alle Teilbereiche transparent ab-

deckt.

G enbetrachtung sowie iibergreife

inden

Etablierung von durchga ik
Dokumentenmanagements.

ionsstrukturen und Kreisen. Implementierung eines globalen

Erarbeitung eines Lieferantenmanagementprozesses, der Qualitits- u. IS-Anforderungen enthilt.

Aufbau von Controlling Pr n iiber
treview oder einer integrierten Auditplanung.

mentsysteme, einem gemeinsamen Managemen-

Aufbau eines einheitlichen Prozesses zum Umgang mit Nichtkonformitaten und Korrekturmafinahmen sowie

KVP.

gementgenutztwerden. Innerhalbvon vier
Monaten wurde das ISMS aufgebaut, der
QMB zum ISB geschult, eine ISMS-Soft-
warel6sung eingefiihrt und die interne Or-
ganisation angepasst. Mit Hilfe einer exter-
nen Implementierungsberatung durch
OpexaAdvisory, Miinchen, wurdenalle not-
wendigen Vorbereitungen getroffen. Dazu
zéhlten z.B. Aufstellung interner Regelwer-
ke und Anpassung von allgemeinen und TI-
SAX-spezifischen Prozessen und Nachwei-
sen, Synchronisation mit dem Qualitéts-
management und dem Datenschutz, bauli-
che Mafdnahmen (Einbruchmeldeanlage,
Sichtschutz) sowie Optimierung der IT-Or-
ganisation und der Berechtigungsstruktur
inkl. Datensicherung. Die TISAX-Priifung
(Assessment Level 3) wurde im Februar
2022 (iberdurchschnittlich erfolgreich ab-
solviert.

Die Kombination bringt neue
Kenntnisse und Synergien

Zu Beginn des Projektes kam fiir Tabea
Daunus der Gedanke, sich sowohl als QMB
auch als ISB zu betatigen und das ISMS zu
betreuen, ziemlich kithn und herausfor-
derndvor,aber mitderZeit fand siedie Idee
spannend und so konnte sie — aufbauend
auf ihren Kenntnissen als QMB — interes-
sante neue Themen kennenlernen und ihr
Wissen erweitern. Die Praxis bei Uintent
hat fiir Tabea Daunus gezeigt, dass die Ver-
einigung der beiden Rollen (vor allem in
kleineren Unternehmen) sinnvoll ist und
Synergieeffekte genutzt werden kénnen.
Die Idee, eine erprobte QM-Organisati-
onmitdemISMS-Themazuverquicken, hat
sich hier mehr als bewéhrt. So konnte mit
einem schlanken Ansatz (unter Wiederver-

QZ Qualitat und Zuverlassigkeit Jahrgang 67 (2022) 10 www.qz-online.de

zwischen 1SO 9001 und ISO 27001 auf Basis der High-Level-Structure geméf Annex SL der ISO Directives.

wendungvon Prinzipien und Prozessen des
Qualitaitsmanagements und enger Anleh-
nung an zentrale TISAX®-Standard sowie
von Opexa gestellter Dokumente) das Ziel
einer TISAX-Zertifizierung in Rekordzeit er-
reicht werden. Gerade bei kleinen und mit-
telstandischen Unternehmen bietet sich ei-
ne frithzeitige Integration an. Die Syner-
gien zwischen diesen beiden Manage-
mentsystemen sind so weitrechend, dass
auf Ebene der dokumentierten Informatio-
nen kein Weg mehr an der ISO 27001 vor-
beifithrt, um Unternehmen zukunftssicher
zu machen und Know-How gegen digitale
Angriffe bis hin zur Erpressung zu schiitzen.

QMB und ISB Tabea Daunus ist iiber-
zeugt: ,Das gute Zusammenspiel im Unter-
nehmen, wo die gesamte Organisation zu-
sammen mit Geschiftsleitung, IT-Organi-
sation und dem Datenschutzbeauftragten
an einem Strang zogen, sowie flexibel auf
die neuen Anforderungen reagierten,
brachte uns den Erfolg”. m
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